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Praambel

Die Arbeitswelt befindet sich in einem stetigen Wandel, der durch gesellschaftliche Veranderun-
gen und technologische Entwicklungen gepragt ist.

Im Bereich der Kiinstlichen Intelligenz (Kl) steht derzeit insbesondere die generative KI im Fokus
mit den sogenannten Large Language Models (LLMs). Diese groRen Sprachmodelle kénnen ver-
schiedene Aufgaben in natlrlicher Sprache ausfiihren, indem sie einen Eingabetext nehmen und
aus statischer Wort-/Satzfolge eine Textfolge ausgeben (z.B. eine Zusammenfassung, Ubersetzung
oder Erstellung von Texten — oder auch als Chatbot). Praktische Beispiele fiir KI-Anwendungen die-
ser Art sind z.B. Google Gemini, Microsoft Copilot, ChatGPT von OpenAl.

Daneben gibt es aber auch zahlreiche weitere KI-Modelle und Anwendungen, deren Einsatz am
Arbeitsplatz in Frage kommen konnte.

Obwohl alle KI-Technologien groRe Moglichkeiten bieten, bringen sie auch Herausforderungen in
der Anwendung und im Umgang mit den Ergebnissen mit sich.

Fiir die 6ffentliche Verwaltung ist der technologische Fortschritt eine Chance, die Aufgaben effizi-
enter erfiillen zu kénnen und ein modernes Arbeitsumfeld zu schaffen.

Mit dem Ziel, den Bediirfnissen von Biirgerinnen und Blirgern sowie Mitarbeitenden gerecht zu
werden und die Dienstleistungen der Verwaltung zeitgemal und serviceorientiert zu gestalten,
fordert die Stadt Papenburg aktiv moderne Arbeitsformen und erweitert das bereits etablierte An-
gebot um einen Einstieg in diese neue Technik im Dienstbetrieb.

In diesem Sinne setzt auch diese Dienstvereinbarung im Einklang mit dem Leitgedanken von Rat-
haus 5.0 ein Zeichen fiir eine moderne Arbeitskultur, die den Anforderungen der digitalen Trans-
formation gerecht wird und gleichzeitig die Zufriedenheit und das Wohl der Mitarbeitenden in den
Mittelpunkt stellt.
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§ 1 Zweck dieser Dienstanweisung

»Generative klnstliche Intelligenz (KI)“ ist eine Technologie, die Uiber eine Eingabe (engl. Prompt)
aus vielen Daten verschiedene Arten von Inhalten wie Texte, Bilder, Videos und Audios erstellen
kann. Die Technik lernt dabei aus vorhandenen Mustern und erzeugt aus der anschlieRenden Kom-
bination von Mustern neue Ergebnisse.

Obwohl KI-Technologien groRe Moglichkeiten bieten, bringen sie auch Herausforderungen in der
Anwendung und im Umgang mit sich: KI-Systeme sind fehlbar. Die Ergebnisse hangen von der Qua-
litat der Daten, der Eingaben und Bewertung der Ergebnisse durch Menschen ab.

Die Stadt Papenburg will bewusst mit generativer Kl umgehen und die Chancen, die sie bietet, aktiv
nutzen. Diese Dienstanweisung legt die Richtlinien und Verfahren fest, die von Mitarbeitenden der
Stadtverwaltung bei der Verwendung von KI-Systemen zu befolgen sind. Sie sorgt fiir einen siche-
ren, transparenten und verantwortungsvollen Umgang mit KI.

Ein besonderes Augenmerk liegt darauf, dass die neuen Arbeitswerkzeuge Mitarbeitende und
Teams unterstitzen, ihre Arbeitsablaufe optimieren und den Menschen in den Mittelpunkt stel-
len. Durch Kl sollen die Mitarbeitenden in ihrer Expertise unterstiitzt und durch Automatisierung
entlastet werden, um sich auf ihre wesentlichen Aufgaben konzentrieren zu kdnnen, die kreatives
Denken und zwischenmenschliche Fahigkeiten erfordern.

Es ist dabei wichtig, dass Mitarbeitende eigenverantwortlich handeln und die neue Technik mit
Erfahrung sowie Haus- und Sachverstand einsetzen. Dies soll durch Abstimmung im Team und mit
den Fihrungskraften erfolgen, um gemeinsam geeignete Anwendungsbereiche zu identifizieren.
Nicht jeder Arbeitsbereich eignet sich fir den Einsatz von Kl gleichermaRen. Ein sinnvoller Einsatz
von Kl kann jedoch eine wirkungsvolle Unterstiitzung in der vielfaltigen Arbeit der Stadtverwaltung
sein.

§ 2 Geltungsbereich

1) Diese Dienstanweisung gilt grundsatzlich fiir alle Beschdftigten der Stadt Papenburg.

Sie ergdnzt Ubergeordnete gesetzliche Regelungen (z.B. die Rechtsgrundlagen fir die Daten-
verarbeitung) sowie zentrale 6rtliche Rahmenregelungen wie die Allgemeine Dienst- und Ge-
schaftsanweisung (ADuGA) oder spezielle Regelwerke zu einzelnen Fachverfahren.

Fiir den Kl-Einsatz sind auch immer die speziellen Regelungen fir den IT-Einsatz der Stadt Pa-
penburg zu beachten (insbes. Datensicherheit / -integritat, Passwortschutz zur sicheren Au-
thentifizierung, da betriebliche KI-Anwendungen ein hohes Missbrauchspotential bergen).

2) Als,KI-System” erfasst werden dabei alle Hard- und Softwaresysteme, die auf Grundlage von
Algorithmen arbeiten, ein zunehmend nicht festgelegtes (indeterminiertes) Verhalten aufwei-
sen, iber eine eigenstandige Lernkapazitat verfiigen (z.B. durch maschinelles Lernen oder Big
Data Analytics) und zielorientiert arbeiten.

Zu Beispielen fir Einsatzfelder von Kl in der Verwaltung sh. auch Anlage 1.
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§ 3 Verantwortlichkeiten, Beschaffung/Einrichtung von KI-Systemen

1) Alle Mitarbeitenden sind verpflichtet, den KI-Kompass zu lesen, zu verstehen und einzuhalten.
Bei Fragen oder Bedenken im Zusammenhang mit KI-Systemen wenden sich die Mitarbeiten-
den an die Digitalisierungsbeauftragte.

2) Die Beschaffung und Einrichtung von neuen KI-Anwendungen kann grundsatzlich von jedem
Fachbereich vorangetrieben werden.
In jedem Fall vorab hinzuzuziehen fiir die Planung und konkrete weitere MaRnahmen sind
die Zentrale IT, die Digitalisierungsbeauftragte, der Datenschutzbeauftragte (iiber den Daten-
schutzkoordinator Andreas Metz) sowie der Personalrat.

Notwendig ist eine vorhergehende Betrachtung des Risikoniveaus des jeweiligen KI-Systems.
Hierbei folgt die Stadt Papenburg dem risikobasierten Ansatz der Europdischen Union und un-
terteilt KI-Anwendungen in vier Risikoklassen.

Basierend auf diesem Klassifizierungssystem ist eine Beschaffung und Einrichtung von KI-An-
wendungen zulassig / verboten / an weitere Risikoanalysen und Verpflichtungen zu binden.

Klasse 3 — Klasse 2 — Klasse 1 -

Risikoklasse Hohes Risiko Geringes Risiko Minimales Risiko

KI-Anwendung kann sich KI-Anwendung ist nicht KI-Anwendungen ohne
nachteilig auf die zwangslaufig als solche Beachtung zusatzlicher
Grundrechte von Men-  erkennbar. Verpflichtungen.
schen auswirken

Beschreibung

i . Bewertungsprozesse  *Chatbots « Spamfilter
Beispiele . Personal/Aushildung  * Entscheidungsvorbereitung « Musikerkennung
« Kritische Infrastruktur * Spracherkennung
« Demokratische Pro-
zesse
Nutzung & .
Einrichtung Erlaubt, Erlaubt mit Erlaubt
bei voriger Priifung ~ Transparenz-
und Abstimmung pflichten gegeniiber
sh. oben Nutzenden

3) KI-Systeme konnen als geschlossene oder offene Systeme genutzt werden:

=  Offene Systeme (z.B. als Cloud-Losung) sind Uber das Internet fiir einen unbestimmten
Anwenderkreis zugdnglich. Eingaben und Ausgaben verlassen dabei den geschitzten An-
wenderbereich (rdumlich z.B. in Drittstaaten, inhaltlich durch die Mitnutzung der Kl auch
von Dritten bei der Beantwortung ihrer Anfragen; oder inhaltlich auch durch die Offnung
des KI-Systems zu weiteren Datenquellen des Internets, so dass Personen- oder Informa-
tionsbezilige hergestellt werden kdnnen).

= Vorzugsweise sind geschlossene Systeme auf internen Servern zu wahlen. Hier erfolgt
die Datenverarbeitung in einer eingegrenzten, technisch abgeschlossenen Umgebung mit
eng begrenztem Anwenderkreis (rein auf dienstlichen eigenen Servern oder vergleich-
bar). Dateneingaben und -ausgaben werden vom Anbieter des Systems nicht zu weiteren
Trainings verwendet.

Seite 5 von 14



KI-Kompass

Bis jedoch technisch diese geschlossenen Systeme auf eigenen Servern innerhalb der
Stadtverwaltung Papenburg bereitgestellt werden kénnen, diirfen unter dem strikten
Verbot der Nutzung personenbezogener und vertraulicher Daten (§ 6 dazu im Detail)
vorab zundchst die bestehenden externen KI-Systeme genutzt werden.

§ 4 Grundsatz der Letztentscheidung durch den Menschen
(keine automatisierte Letztentscheidung durch Ki)

KI-Systeme dienen zur Unterstiitzung der Mitarbeitenden. Sie ersetzen nicht die menschliche In-
teraktion oder das Fachwissen der Mitarbeitenden.

Bei der Anwendung aller KI-Systemen ist sicherzustellen, dass die Mitarbeitenden als letzte Ent-
scheidungsinstanz handeln und KI-Systeme Entscheidungsgrundlagen nur vorbereiten, dass Ki-
Systeme nicht automatisiert Entscheidungen treffen. Mitarbeitende missen beachten, dass sie
einen Entscheidungsfreiraum haben und nicht faktisch an Vorschlage gebunden sind, deren Ent-
scheidungsweg sie nicht nachvollziehen kénnen'

Ergebnisse von Kl sind immer kritisch zu hinterfragen auf

=  Datenqualitiit und inhaltliche Richtigkeit:
KI-Werkzeuge sind hauptsachlich Sprachmodelle (nicht ,,Wissensbibliotheken”) und denken
sich auch Inhalte aus (,,halluzinieren”); angesichts der raschen Verbreitung von tduschend echt
wirkenden Kl-generierten Deepfakes (manipulierte Bild-, Audio-, Videoaufnahmen) in sozialen
Medien miissen Herausforderungen wie Desinformation und die Glaubwiirdigkeit der Stadt-
verwaltung beachtet werden;

=  weitergehende Aspekte wie Urheberrechte, Ethik (z. B. Gleichbehandlung, Antidiskriminie-
rung)

§ 5 Datenqualitat

Die Qualitat Kl-generierter Inhalte ist stark abhangig von einer moglichst detaillierten Beschrei-
bung des gewlinschten Inhalts. Die Qualitat der verwendeten Daten beeinflusst die Leistung von
KI-Systemen malgeblich.

Mitarbeitende miissen sicherstellen, dass

= Ein-/Ausgabedaten aktuell, korrekt und reprasentativ sind (veraltete oder fehlerhafte Daten
der KI kdnnen zu ungenauen Ergebnissen flihren);

= Ergebnisse in Schlissigkeit und Korrektheit gepriift sind (ohne eine persodnliche Einschatzung
der Faktenlage, dirfen Kl generierte Daten nicht verwendet werden. Auch der Stand der Trai-
ningsdaten der KI muss dabei hinterfragt werden - diese kénnen veraltet sein).

1 Das Recht auf eine Letztentscheidung durch Menschen ergibt sich insbesondere auch aus Artikel 22 der Daten-
schutzgrundverordnung DSGVO fiir den Umgang mit personenbezogenen Daten.
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§ 6 Schutz personenbezogener Daten (Datenschutz) und
Schutz von Amtsgeheimnissen (Vertraulichkeit)

Wenn Inhalte in KI-Anwendungen eingegeben werden, greift wie bei jeder dienstlichen Datenver-
arbeitung die allgemeine Datenschutz- und Vertraulichkeitsverpflichtung jedes Mitarbeitenden.
Alle gesetzlichen Datenschutzverpflichtungen gelten auch hier (Erfordernis einer Rechtsgrundlage,
DSGVO-Rechte auf Berichtigung, Loschung oder Widerspruchsrechte zur Verarbeitung personen-
bezogener Daten).

Mit jeglichen dienstlichen Informationen (auch z.B. Bildern, Sprache) ist sensibel umzugehen.
In alle externen offenen KI-Systeme diirfen nicht ein- bzw. von ihnen diirfen nicht ausgegeben
werden:

= personenbezogene oder personenbeziehbaren Daten
(hierzu gehoren auch Mitschnitte von Gesprachen, Telefonaten oder Online-Besprechungen
durch KI)

= vertrauliche Informationen / Amtsgeheimnisse
(hierzu gehoren auch Verschlusssachen).

Zu Beispielen fiir kritische Eingaben und Prompts siehe auch Anlage 2.

§ 7 Ethik, Integritat, Diskriminierungsverbot

Ethik und Integritat spielen beim Einsatz von KI-Systemen eine wesentliche Rolle. Kl muss in einer
Weise verwendet werden, die

=  Menschenwiirde, Menschenrechte und demokratische Werte respektiert;

= Diskriminierungen ausschlief3t (z.B. aufgrund von Geschlecht, Rasse, Religion, Behinderung,
sexueller Orientierung oder anderen Merkmalen);
zu Ergebnissen frei von Vorurteilen und diskriminierenden Eigenschaften fihrt.

Alle Mitarbeitenden sind auch bei der Nutzung von Kl angehalten, sich ethisch korrekt und integer
zu verhalten und sicherzustellen, dass KI-Systeme nicht fiir unethische Zwecke oder zum Schaden
von Individuen oder der Gemeinschaft eingesetzt werden.

Ausgegebene Ergebnisse miissen von den Mitarbeitenden auf moégliche Verzerrungen oder uner-
winschte Auswirkungen auf die Gesellschaft, Privatsphare oder die Sicherheit geprift werden.

§ 8 Urheberrecht

Die mit Hilfe von KI-Systemen erstellten Inhalte unterliegen nach deutschem Urheberrecht zu-
ndichst keinem eigenen Schutz, weil die erstellten Werte nicht auf personlicher geistiger und somit
menschlicher Schépfung beruhen. Folgende Probleme miissen beachtet werden:

= Auch Dritte kdnnen den Inhalt der Ausgaben frei verwenden, ohne dass die Benutzer entspre-

chende Rechte geltend machen kdnnen. Dies kann sowohl den eigenen Interessen des KI-An-
wenders widersprechen oder Interessen / moglicherweise vertraglichen Vereinbarungen mit
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Dritten, wenn die KI-Ausgaben z.B. bei Auftragsarbeiten fiir Dritte (z.B. Blirger*innen) verwen-
det wird.

Durch KI-Systeme erzeugte Inhalte kénnen mit Rechten von Dritten belegt sein, welche verletzt
werden kénnten, wenn Anwender des KI-Tools sie ohne Autorisierung verwenden. (KI-Systeme
erstellen keine eigenen originaren Inhalte; ihre Ausgaben basieren auf Daten, die aus 6ffentlich
zuganglichen Werken und Eingaben von Dritten gesammelt und mit maschinellem Lernen ver-
arbeitet wurden). Dies kann potenzielle Forderungen der eigentlichen Rechteinhaber und
moglicherweise auch Regressanspriiche von Dritten nach sich ziehen.

§ 9 Whitelist fiir die Nutzung von Sprachmodellen

Im Rahmen der dienstlichen Nutzung sind folgende Sprachmodelle zugelassen:

ChatGPT (OpenAl)
Gemini (Google)
Copilot (Microsoft)

Die Nutzung weiterer Sprachmodelle ist nur nach vorheriger Abstimmung und Genehmigung
durch die Digitalisierungsbeauftrage zulassig.

§ 10 Konkrete Nutzung am Beispiel der externen offenen KI-Anwen-

1)

2)

3)

dung ,Chat GPT“: dienstliche Nutzung mit dienstliche Benutzerken-
nungen (dienstlicher E-Mail) und technischen Voreinstellungen

Fiir die Stadt Papenburg steht derzeit kein geschlossenes interne KI-System zur Verfigung.

Fiir die dienstliche Nutzung offener Ki-Systeme sind dienstliche Accounts zu registrieren (mit
ausdriicklicher Nutzungsfreigabe fiir die dazugehdrigen dienstlichen Kontaktdaten wie
Mailadresse, Telefon/Mobilfunk). Dienstliche Accounts diirfen nicht fiir private Zwecke ge-
nutzt werden.

Freigegeben als externes offenes System ist insbesondere das KI-Sprachmodell ,,Chat GPT“ des
Anbieters OpenAl. Diese offene Cloud-Anwendung kann genutzt werden

= in der Version Chat GPT-3.5 kostenfrei mit einfacher Registrierung der Nutzer selbst im
Internet fiir das Verfassen von Texten (von Fragebeantwortung, Verfassen von E-Mails tGber
Ubersetzungen bis hin zur Erstellung von Programmcodes),

= in der Version Chat GPT-4 kostenpflichtig mit Teilnahme iiber ein zentrales Abonnement
der Stadtverwaltung fiir erweiterte Funktionen wie Bild-/Fotoeingaben, -analysen, -zu-
sammenfassungen und personalisierten Einstellungen.
Firr diese kostenpflichtige Teilnahme muss eine Bedarfsanmeldung intern an die Digitali-
sierungsbeauftragte erfolgen. Angelegt werden sollen primar Funktionsaccounts mit zent-
ralen Kontaktdaten der Bereiche (z.B. organisation@papenburg.de), weniger personenbe-
zogene Accounts.
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4) In allen offenen Systemen sollen technische Voreinstellungen zum Datenschutz / zur Vertrau-
lichkeit nach Moglichkeit genutzt werden. Konkret empfohlen werden folgende Einstellungen

= Ablehnung der Ein/Ausgabespeicherung des Chatverlaufs (Opt-Out der History)
= Ablehnung der Freigabe der Ein-/Ausgaben fiir Trainingszwecke (Opt-Out des Kl-Trainings)

5) Eine Stichprobenprifung der Einhaltung dieser Dienstanweisung beim Kl-Einsatz unter Einbe-
ziehung des Datenschutzbeauftragten und des Personalrats in begriindeten Fallen bleibt der
Stadt Papenburg vorbehalten.

§ 11 Schulung und Weiterbildung

Um Mitarbeitenden die notwendigen Kenntnisse und Fahigkeiten zu vermitteln, KI-Systeme effek-
tiv und verantwortungsbewusst zu nutzen, sind Schulungen und Weiterbildungen unverzichtbar.
Die Stadt Papenburg stellt entsprechende Schulungsangebote bereit und ermoglicht den Mitarbei-
tenden den Zugang zu relevanten Lernressourcen.

§ 12 Zwischenstand, Ausblick

Die KI-Technologie ist komplex und ihre Entwicklung sehr dynamisch.

Ilhre Verwendung fiir berufliche Zwecke ist unter den aktuellen Richtlinien erlaubt und notwendig,
um eine moderne und effiziente Stadtverwaltung zu gewahrleisten.

Es liegt in der Verantwortung der Mitarbeitenden in enger Abstimmung im Team und mit den
Fiihrungskridiften, diese Technologien mit Kompetenz und Sachverstand einzusetzen, geeignete
Anwendungsbereiche durch kreativen und innovativen Austausch zu identifizieren.

Bei Fragen oder Unsicherheiten stehen die zentralen Dienste (Organisation, Zentrale IT, Digitali-
sierungsbeauftragte) allen Mitarbeitenden zur Verfligung.

In den kommenden Monaten und Jahren sind weitere Innovationen zu erwarten. Es stehen recht-

lich Gibergeordnete Regelungen aus, die weitere Anpassung dieser Dienstanweisung notwendig
machen.

§ 13 Inkrafttreten, Evaluation
Dieser Kl-Kompass tritt mit sofortiger Wirkung in Kraft.
Eine Fortentwicklung und Evaluation finden im Zuge der technischen und rechtlichen Entwicklung

fortlaufend statt.

Papenburg, 07.01.2025, gedndert in § 10 am 24.02.2025 (Abonnementlésung zentral) und
25.04.2025 (Stichprobenvorbehalt).

Vanessa Gattung
(Blrgermeisterin)
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Anlage 1: Einsatzwecke und Beispiele fiir KI (LLMs) z.B. ChatGPT

Recherchen

e ,Welche Rolle spielte Dr. Enno Becker bei der Entwicklung des heutigen
Verwaltungsrechts in Deutschland?“

e ,Welche Vorteile kann der Einsatz eines Chatbots fir Stadtverwaltungen
haben?“

Uberschriften / Titel fin-
den

»lch bendétige einen Titel firein  Seminar, dessen Beschreibung du
nachfolgend findest. Bitte erstelle mir 10 Vorschlage.

###Der demographische Wandel stellt die Kommunen vor grofe

Herausforderungen. Die Mitarbeiterinnen sehen sich mehr denn je mit neuen,
komplexeren Aufgaben konfrontiert. Immer 6fter missen neue Kolleglnnen —
auch Quereinsteigerinnen — eingearbeitet  oder nicht besetzte Stel-
lenvertreten werden.

Ein Chatbot kann helfen, die KollegInnen von sich wiederholenden Aufgaben
zu entlasten und zugleich den Biirgerservice zu verbessern!###“

Ideenfindung

,Ich bin Digitaler Lotse im Bereich Soziales der Stadt Papenburg und mdéchte
meine Kolleginnen und Kollegen dazu motivieren, die Biirgerinnen und Blirger
in Telefonaten haufiger auf die digitalen Serviceangebote der

Stadt hinzuweisen. Hast du Ideen, wie ich das anstellen kann?“

E-Mails / Schreiben
erstellen

,Du bist Sachbearbeiter fiir Hundesteuer bei einer Stadtverwaltung. Erstelle
ein professionelles Schreiben, mit dem der Eingang einer Hun-
desteueranmeldung vom 14.02.2024 bestatigt wird. Weise darauf hin, dass
die Bearbeitung aufgrund eines hohen Krankenstandes einige Zeit dauern
wird und entschuldige dich daftir.”

Reden schreiben

,Welche Infos bendtigst du, um mir eine Rede zu schreiben?”
e ,Schreibe eine humorvolle Rede zur Verabschiedung einer

Mitarbeiterin der Stadtverwaltung, die seit 45 Jahren fiir die Stadt arbei-
tet, stets gewissenhaft und engagiert und bei den

Kollegen sehr beliebt war.”

Texte zusammenfassen

e ,Fasse mir folgenden Text zusammen: (Text einfligen)”
e ,Welches sind die wichtigsten Erkenntnisse aus folgendem Artikel: (Text
einflgen)”

Texte umformulieren

e ,Formuliere folgenden Text in leichte Sprache um: Text einfiigen”
e Ersetze in folgendem Text das generische Maskulinum durch
genderneutrale Sprache: Text einfligen”

Fehlerkorrektur

,Prife folgenden Text auf Rechtschreibung und Grammatik: Text einfi-

gen” Alternative: Deepl Write (https://www.deepl.com/write)

Ubersetzung

,Ubersetze mir folgenden Text ins Deutsche: Text einfiigen” Al-
ternative: Deepl Translate

Argumentationshilfe, oder
auch zwischen den Zeilen
lesen

e ,Gibt mir als witender Birger ein Feedback zu folgendem Sachverhalt ...“

¢ ,Welche Motivation steht hinter diesem Schreiben? ####Text als Kontext
mit eingeflgtiit “

ChatBot fiir Biirger oder
Mitarbeitende

Wegweiser zu gesuchten Informationen, digitaler Assistent,
Ausfllhilfe fir Formulare flr den Birger oder auch fiir Mitar-
beitende bei Fachanwendungen
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Gespriche / Meetings vor-
bereiten

e  Erstelle mir einen Entwurf fiir die Agenda zu einem Meeting zum
Thema ,Einsatz von ChatGPT in der Stadtverwaltung” der Projektgruppe
eGovernment, an der die Digitalen Losen der Stadtverwaltung teilnehmen.”
Ich bin Digitaler Lotse einer Stadtverwaltung und schlage vor,

LLMs zur Unterstlitzung der Stadtverwaltung einzusetzen. Ich habe
morgen ein Gesprach mit einem Vorgesetzten, der dariiber entscheidet
und mochte diesen von meiner Idee liberzeugen. Schliipfe bitte in die Rolle
meines Vorgesetzten und lass uns iber meine Idee diskutieren. Sei meiner
Idee gegenliber bitte sehr kritisch.

Office-Tipps o ,Wie erstelle ich ein Inhaltsverzeichnis in Microsoft Word 2019?“
e ,Wie kann ich in Excel 2019 eine Zeile ausblenden?”
e ,Mit welcher Tastenkombination kann ich in Windows 11 einen Screens-
hot erstellen?”
IT-Support ,,Bitte schliipfe in die Rolle eines Mitarbeiters im IT-Support und hilf mir bei

meinem folgenden Problem: Ich muss einen neuen Drucker hinzufiigen und
weild nicht, wie das geht.”

Aufbereitung von Daten
(Tabellen, Bilder, Bilder
und Tabellen)

,,Bitte bereite folgende Daten in einer sinnvollen Tabelle fiir mich auf: Daten
einfiigen” (auch komplexe Excel-Tabellen, auch mehrere Tabellen in Zusam-
menfassung, in Abgleich miteinander;

Auch Bilder kombiniert mit Datentabellen z.B. Unfallberichte mit Ursachen
und Daten dazu: ,Bitte stelle mir die Situation dar, welches sind die Unfall-
schwerpunkte, wie unterscheiden sie sich? Gib mir Vorschlage fiir eine Ent-
scharfung der Unfallsituationen.”

Eingaben / Promptinhalte an Kl: klare Anweisungen an das System

1) Operatoren fiir die Auf-
gabenanweisung

schreibe, erstelle, formuliere, nenne, diskutiere, analysiere, vergleiche,
definiere, beschreibe, erldutere, stelle dar, fasse zusammen, interpretiere

2) Kontext mitgeben

,,Du bist Sachbearbeiter fur...”
,lch bin Projektleiter fiir das Projekt...”
,Es soll eine Veranstaltung zum Thema ... stattfinden”

3) Komplexitat /
Zielgruppe beschreiben

z.B. einfach, kein Vorwissen oder fir MdL, fur Blrgermeister, fiir Informati-
ker

4) Stil / Format
beschreiben

formell, humorvoll, inspirierend, im Stil von Kafka, Liste, Stichpunkte

Beispielhafter Promptaufbau:
1) Operator + 2) Kontext + 3) Komplexitat + 4) Stil = vollstéindige Arbeitsanfrage fiir KI-System

spezifische Prompts formulieren fiir die jeweilige gewlinschte Aufgabe

was das LLM tun soll und nicht sagen, was es nicht tun soll)

Tipps & Tricks:

[

= |ntention klar zum Ausdruck bringen

= positive Prompts (sagen,

= Fullworter vermeiden

= auf korrekte Rechtschreibung und Grammatik achten
= gewlinschtes Ausgabeformat nennen

= Anweisungen und Inhalte / Beispiele trennen

n

Promptingmethoden

### oder “““ am Anfang und Ende, um Inhalte / Beispiele zu markieren
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Anweisung

e ,Du bist Projektleiter fiir ein stadtisches Chatbotprojekt. Schreibe eine humor-
volle Weihnachts-E-Mail an die Mitglieder deiner Projektgruppe, mit der du
dich fur die im letzten Jahr geleistete Arbeit bedankst.”

e ,Nenne mir ein paar Synonyme fir Kartoffeln.”

Fragen stellen

,Was zeichnet Niedersachsen aus?“
»Wo fand die Expo 2000 statt?“

Rollenspiel »lch arbeite in einer Behdrde und mochte meine wochentlichen
Arbeitsstunden reduzieren. Ich habe dazu ein Gesprach mit meinem Chef, der
vermutlich dagegen ist. Bitte nimm du, ChatGPT, die Rolle meines Chefs in die-
sem Gesprach ein. Lass uns (iber mein Vorhaben diskutieren.”
Schritt fiir Schritt e ,Am 20.02.2024 findet eine Veranstaltung zum Thema Kl in der Stadt
Musterhausen statt, an der Digitalisierungsbeauftragte aus vielen
Stadtverwaltungen aus ganz Deutschland teilnehmen und sich tiber die Mog-
lichkeiten des Kl-Einsatzes in Behorden austauschen. Hast du Ideen, fiir einen
Titel fur die Veranstaltung?“
o ,Wie kdnnte die Veranstaltung strukturiert werden?*
e ,Verfasse einen Text fur die Homepage der Stadt Wusterhausen, mit dem die
Veranstaltung angekindigt wird.”
e ,Schreibe eine E-Mail, mit der die Digitalisierungsbeauftragten der
Stadtverwaltungen zu der Veranstaltung eingeladen werden.”
Beispiele »,Schreibe eine E-Mail, mit welcher der aktuelle Handyvertrag ,Superspar 2000

zum 01.01.2025 gekiindigt werden soll. Schreibe genauso wie im Beispiel:

###Sehr geehrte Damen und Herren,

hiermit kiindige ich die Fielmann Hanse-Merkur Nulltarif-Versicherung unter
obiger Vertragsnummer zum nachstmaoglichen Zeitpunkt. Ich bitte um eine
kurze Bestatigung.

Mit freundlichen GriRen

Max Mustermann###“

nach Anweisung fragen

,Welche Informationen bendtigst du, um mir eine Rede zu schreiben?”

Priifung abschlieBend immer: Risiken & Grenzen bei Ausgaben von KI

Halluzinationen sind moglich
Diskriminierende Antworten
Herkunft / Quelle der Antworten teilweise unklar

Copyright nicht klar

Antworten immer priifen!
K1 als Hilfestellung sehen (,, Taschenrechner fiir Text”)!
Letzte Entscheidung liegt beim Menschen (keine automatisierte Entscheidung, nie der KI

liberlassen)!
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Anlage 2: Kritische Prompts

Datenschutz / Vertraulichkeit / Datensicherheit und Amtsgeheimnisse immer zu beachten:

= Jede Frage wird an externe Systemdienste wie OpenAl / Google / Microsoft etc. weiterge-
geben (Ausnahme nur: geschlossene interne KlI-Systeme, die es derzeit bei der Stadt Papen-
burg aber nicht gibt)

= Die Eingabe von personenbezogenen Daten und personenbeziehbaren Daten
wie auch von sensiblen Betriebsdaten und Amtsgeheimnissen ist unzulassig.

GemaR Art. 4 Nr. 1 DSGVO bezeichnet der Ausdruck ,,personenbezogene Daten” alle Informatio-
nen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen.

Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortda-
ten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann.

Bei , personenbeziehbaren Daten” besteht das Risiko, dass aus einer Verkettung von verschiede-
nen Daten am Ende Riickschlisse auf konkrete Personen ermoglicht werden.

Zu personenbezogenen Daten und zu Amtsgeheimnissen gehdren insbesondere:

- Allgemeine Personendaten (bspw. Name, Geburtsdatum und Alter, Geburtsort, Anschrift, E-
Mail-Adresse, Telefonnummer)

- Personliche Kennnummern (bspw. Sozialversicherungsnummer, Steueridentifikationsnum-
mer, Nummer bei der Krankenversicherung, Personalausweisnummer, Matrikelnummer)

- Bankdaten (bspw. Kontonummern, Kreditinformationen, Kontostédnde)

- Online-Daten (bspw. |IP-Adresse, Standortdaten)

- Physische Merkmale (bspw. Geschlecht, Haut-, Haar- und Augenfarbe, Statur, Kleidergrof3e)

- Andere sensible Personeninformationen: z.B. Informationen liber sexuelle Orientierung, reli-
giose Uberzeugungen, ethnische Zugehérigkeit und andere persénliche Details.

- Besitzmerkmale (bspw. Fahrzeug- und Immobilieneigentum, Grundbucheintragungen, Zulas-
sungsdaten, Kfz-Kennzeichen)

- Kundendaten (bspw. Bestellungen, Adressdaten, Kontodaten)

- Werturteile (bspw. Schul- und Arbeitszeugnisse)

- Medizinische Informationen: sensiblen medizinischen Daten wie Diagnosen, Behandlungen
oder medizinischen Verlaufsinformationen.

- Rechtliche Informationen: Rechtsstreitigkeiten, Strafregister oder juristische Beratung.

- Vertrauliche berufliche Informationen: sensible Organisationsinformationen, Geschaftsge-
heimnisse oder vertrauliche Arbeitsbezogene Informationen wie z.B. Daten aus Bewerbungs-
unterlagen oder Gehaltsdaten.

- Sensible betriebliche Standortdaten: genaue Standortdaten oder Adressen von internen Ein-
richtungen
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Insbesondere die folgenden Prompts waren Beispiele fiir ein unzuldssige Eingaben in KI-Systeme,
sie sind aber keineswegs erschopfend zu verstehen:

-, Hierist die Liste aller Birger*innen, die in den letzten Monaten ihre Hundesteuer nicht be-
zahlt haben. Sortiere mir diese ... "

- ,Die Kollegin Erika Mustermann fallt aufgrund eines Burn-Outs langer aus. Schreibe mir eine
E-Mail, die ich an sie versenden kann, um meine Anteilnahme und Unterstiitzung auszudri-
cken."

- ,Hier sind zwei Lebensldaufe. Welcher der Bewerber ware besser fiir eine Stelle in der Perso-
nalabteilung ... geeignet?"
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